ELEKTRONIK iMZA KANUNU

Kanun No. 5070 Kabul Tarihi : 15.1.2004

BIRINCI KISIM
Amac, Kapsam ve Tamimlar
Amag

MADDE 1.- Bu Kanunun amaci, elektronik imzanin hukuki ve teknik yonleri
ile kullanimina iligkin esaslar1 diizenlemektir.

Kapsam

MADDE 2.- Bu Kanun, elektronik imzanin hukuki yapisini, elektronik sertifika
hizmet saglayicilarinin faaliyetlerini ve her alanda elektronik imzanin kullanimina
iliskin islemleri kapsar.

Tammlar

MADDE 3.- Bu Kanunda gecen;

a) Elektronik veri: Elektronik, optik veya benzeri yollarla iiretilen, tasinan veya
saklanan kayitlari,

b) Elektronik imza: Bagka bir elektronik veriye eklenen veya elektronik veriyle
mantiksal baglantis1 bulunan ve kimlik dogrulama amaciyla kullanilan elektronik
veriyi,

¢) Imza sahibi: Elektronik imza olusturmak amaciyla bir imza olusturma aracini
kullanan gergek kisiyi,

d) Imza olusturma verisi: Imza sahibine ait olan, imza sahibi tarafindan
elektronik imza olusturma amaciyla kullanilan ve bir esi daha olmayan sifreler,
kriptografik gizli anahtarlar gibi verileri,

e) Imza olusturma araci: Elektronik imza olusturmak iizere, imza olusturma
verisini kullanan yazilim veya donanim aracini,

f) Imza dogrulama verisi: Elektronik imzay1 dogrulamak igin kullanilan sifreler,
kriptografik acik anahtarlar gibi verileri,

g) Imza dogrulama araci: Elektronik imzayr dogrulamak amaciyla imza
dogrulama verisini kullanan yazilim veya donanim aracini,

h) Zaman damgasi: Bir elektronik verinin, tiretildigi, degistirildigi, gonderildigi,
alimdig1 ve / veya kaydedildigi zamanin tespit edilmesi amaciyla, elektronik
sertifika hizmet saglayicisi tarafindan elektronik imzayla dogrulanan kaydu,

1) Elektronik sertifika: Imza sahibinin imza dogrulama verisini ve kimlik
bilgilerini birbirine baglayan elektronik kaydi,

j) Kurum: Telekomiinikasyon Kurumunu,

Ifade eder.



IKINCI KISIM
Giivenli Elektronik imza ve
Sertifika Hizmetleri
BIRINCI BOLUM
Giivenli Elektronik Imza, Giivenli Elektronik Imza Olusturma ve Dogrulama
Araclari

Giivenli elektronik imza

MADDE 4.- Guivenli elektronik imza;

a) Miinhasiran imza sahibine bagh olan,

b) Sadece imza sahibinin tasarrufunda bulunan giivenli elektronik imza
olusturma araci ile olusturulan,

c) Nitelikli elektronik sertifikaya dayanarak imza sahibinin kimliginin tespitini
saglayan,

d) Imzalanmis elektronik veride sonradan herhangi bir degisiklik yapilip
yapilmadiginin tespitini saglayan,

Elektronik imzadir.

Giivenli elektronik imzanin hukuki sonucu ve uygulama alani

MADDE 5.- Giivenli elektronik imza, elle atilan imza ile ayn1 hukuki sonucu
dogurur.

Kanunlarin resmi sekle veya 6zel bir merasime tabi tuttugu hukuki islemler ile
teminat sozlesmeleri giivenli elektronik imza ile gerceklestirilemez.

Giivenli elektronik imza olusturma araclari
MADDE 6.- Giivenli elektronik imza olusturma araglart;

a) Urettigi elektronik imza olusturma verilerinin kendi aralarinda bir esi daha
bulunmamasini,

b) Uzerinde kayitli olan elektronik imza olusturma verilerinin ara¢ disina hicbir
bicimde ¢ikarilamamasini ve gizliligini,

c¢) Uzerinde kay1th olan elektronik imza olusturma verilerinin, iigiincii kisilerce
elde edilememesini, kullanilamamasii ve elektronik imzanin sahtecilige karsi
korunmasini,

d) imzalanacak verinin imza sahibi disinda degistirilememesini ve bu verinin
imza sahibi tarafindan imzanin olusturulmasindan 6nce goriilebilmesini,

Saglayan imza olusturma araclaridir.

Giivenli elektronik imza dogrulama araclan

MADDE 7.- Giivenli elektronik imza dogrulama araglart;

a) Imzanin dogrulanmasi i¢in kullanilan verileri, degistirmeksizin dogrulama
yapan kisiye gosteren,

b) Imza dogrulama islemini giivenilir ve kesin bir bicimde calistiran ve
dogrulama sonuglarini degistirmeksizin dogrulama yapan kisiye gosteren,



c) Gerektiginde, imzalanmis verinin gilivenilir bir bi¢imde gdosterilmesini
saglayan,

d) Imzanin dogrulanmasi i¢in kullanilan elektronik sertifikanin dogrulugunu ve
gecerliligini  glivenilir bir bigimde tespit ederek sonuglarini degistirmeksizin
dogrulama yapan kisiye gosteren,

e) Imza sahibinin kimligini degistirmeksizin dogrulama yapan kisiye gdsteren,

f) Imzanm dogrulanmasi ile ilgili sartlara etki edecek degisikliklerin tespit
edilebilmesini saglayan,

Imza dogrulama araclardir.

IKINCI BOLUM
Elektronik Sertifika Hizmet Saglayicisi, Nitelikli Elektronik Sertifika ve
Yabanci Elektronik Sertifikalar

Elektronik sertifika hizmet saglayicisi

MADDE 8.- Elektronik sertifika hizmet saglayicisi, elektronik sertifika, zaman
damgas1 ve elektronik imzalarla ilgili hizmetleri saglayan kamu kurum ve
kuruluslar1 ile gergek veya Ozel hukuk tiizel kisilerdir. Elektronik sertifika hizmet
saglayicisi, Kuruma yapacagi bildirimden iki ay sonra faaliyete gecer.

Elektronik sertifika hizmet saglayicisi yapacagi bildirimde;

a) Glivenli iirlin ve sistemleri kullanmak,

b) Hizmeti giivenilir bir bicimde ytiriitmek,

c) Sertifikalarin taklit ve tahrif edilmesini Onlemekle ilgili her tiirli tedbiri
almak,

Ile ilgili sartlar1 sagladigini ayrintih bir bicimde gosterir.

Kurum, yukaridaki sartlardan birinin eksikligini veya yerine getirilmedigini
tespit ederse, bu eksikliklerin giderilmesi i¢in, elektronik sertifika hizmet
saglayicisina bir ayr gegcmemek iizere bir siire verir, bu siire icinde elektronik
sertifika hizmet saglayicisinin faaliyetlerini durdurur. Siirenin sonunda eksikliklerin
giderilmemesi halinde elektronik sertifika hizmet saglayicisinin faaliyetine son
verir. Kurumun bu kararlaria karst 19 uncu maddenin ikinci fikrasi hiikiimleri
geregince itiraz edilebilir.

Elektronik sertifika hizmet saglayicilarinin faaliyetlerinin devami sirasinda bu
maddede gosterilen sartlar1 kaybetmeleri halinde de yukaridaki fikra hiikiimleri
uygulanir.

Elektronik sertifika hizmet saglayicilari, Kurumun belirleyecegi iicret alt ve tist
siirlarma uymak zorundadir.

Nitelikli elektronik sertifika

MADDE 9.- Nitelikli elektronik sertifikada;

a) Sertifikanin "nitelikli elektronik sertifika" olduguna dair bir ibarenin,

b) Sertifika hizmet saglayicisinin kimlik bilgileri ve kuruldugu iilke adinin,
¢) Imza sahibinin teshis edilebilecegi kimlik bilgilerinin,



d) Elektronik imza olusturma verisine karsilik gelen imza dogrulama verisinin,

e) Sertifikanin gecerlilik siliresinin baslangi¢ ve bitis tarihlerinin,

f) Sertifikanin seri numarasinin,

g) Sertifika sahibi diger bir kisi admna hareket ediyorsa bu yetkisine iliskin
bilginin,

h) Sertifika sahibi talep ederse mesleki veya diger kisisel bilgilerinin,

1) Varsa sertifikanin kullanim sartlar1 ve kullanilacag:i islemlerdeki maddi
siirlamalara iligkin bilgilerin,

j) Sertifika hizmet saglayicisinin sertifikada yer alan bilgileri dogrulayan
giivenli elektronik imzasinin,

Bulunmasi zorunludur.

Elektronik sertifika hizmet saglayicisimin yiikiimliiliikleri

MADDE 10.- Elektronik sertifika hizmet saglayicisi;

a) Hizmetin gerektirdigi nitelikte personel istihdam etmekle,

b) Nitelikli sertifika verdigi kisilerin kimligini resmi belgelere gore glivenilir bir
bicimde tespit etmekle,

c) Sertifika sahibinin diger bir kisi adina hareket edebilme yetkisi, mesleki veya

diger kisisel bilgilerinin sertifikada bulunmasi durumunda, bu bilgileri de resmi
belgelere dayandirarak giivenilir bir bigimde belirlemekle,

d) Imza olusturma verisinin sertifika hizmet saglayicisi tarafindan veya sertifika
talep eden kisi tarafindan sertifika hizmet saglayicisina ait yerlerde iiretilmesi
durumunda bu islemin gizliligini saglamak veya sertifika hizmet saglayicisinin
sagladig araclarla tiretilmesi durumunda, bu isleyisin giivenligini saglamakla,

e) Sertifikanin kullanimina iliskin 6zelliklerin ve uyusmazliklarin ¢o6ziim yollar
ile ilgili sartlarin ve kanunlarda 6ngoriilen sinirlamalar sakli kalmak tizere giivenli
elektronik imzanin elle atilan imza ile esdeger oldugu hakkinda sertifika talep eden
kisiyi sertifikanin tesliminden once yazili olarak bilgilendirmekle,

f) Sertifikada bulunan imza dogrulama verisine karsilik gelen imza olusturma
verisini baskasina kullandirmamasi konusunda, sertifika sahibini yazili olarak
uyarmak ve bilgilendirmekle,

g)Yaptig1 hizmetlere iligkin tim kayitlari yonetmelikle belirlenen siireyle
saklamakia,

h) Faaliyetine son verecegi tarihten en az {i¢ ay once durumu Kuruma ve
elektronik sertifika sahibine bildirmekle,

Yukimludur.

Elektronik sertifika hizmet saglayicisi iiretilen imza olusturma verisinin bir
kopyasini alamaz veya bu veriyi saklayamaz.

Nitelikli elektronik sertifikalarin iptal edilmesi
MADDE 11.- Elektronik sertifika hizmet saglayicisi;
a) Nitelikli elektronik sertifika sahibinin talebi,



b) Sagladigi nitelikli elektronik sertifikaya iliskin veri tabaninda bulunan
bilgilerin sahteliginin veya yanlishiginin ortaya ¢ikmasi veya bilgilerin degismesi,

c¢) Nitelikli elektronik sertifika sahibinin fiil ehliyetinin sinirlandiginin, iflasinin
veya gaipliginin ya da 6liimiiniin 6grenilmesi,

Durumunda vermis oldugu nitelikli elektronik sertifikalar1 derhal iptal eder.

Elektronik sertifika hizmet saglayicisi, nitelikli elektronik sertifikalarin iptal
edildigi zamanin tam olarak tespit edilmesine imkan veren ve ti¢lincii kisilerin hizli
ve gilivenli bir bicimde ulasabilecegi bir kayit olusturur.

Elektronik sertifika hizmet saglayicisi, faaliyetine son vermesi ve vermis oldugu
nitelikli elektronik sertifikalarin baska bir elektronik sertifika hizmet saglayicisi
tarafindan kullanimmin saglanamamasi durumunda vermis oldugu nitelikli
elektronik sertifikalar1 derhal iptal eder.

Elektronik sertifika hizmet saglayicisinin faaliyetine Kurum tarafindan son
verilmesi halinde Kurum, faaliyetine son verilen elektronik sertifika hizmet
saglayicisinin vermis oldugu nitelikli elektronik sertifikalarin bagka bir elektronik
sertifika hizmet saglayicisina devredilmesine karar verir ve durumu ilgililere
duyurur.

Elektronik sertifika hizmet saglayicisi gegmise yonelik olarak nitelikli
elektronik sertifika iptal edemez.

Bilgilerin korunmasi
MADDE 12.- Elektronik sertifika hizmet saglayicisi;

a) Elektronik sertifika talep eden kisiden, elektronik sertifika vermek igin
gerekli bilgiler hari¢ bilgi talep edemez ve bu bilgileri kisinin rizas1 disinda elde
edemez,

b) Elektronik sertifika sahibinin izni olmaksizin sertifikay1 iiglincii kisilerin
ulasabilecegi ortamlarda bulunduramaz,

c) Elektronik sertifika talep eden kisinin yazili rizas1 olmaksizin iiglincii kisilerin
kisisel verileri elde etmesini engeller. Bu bilgileri sertifika sahibinin onay1
olmaksizin {liglincii kisilere iletemez ve baska amaglarla kullanamaz.

Hukuki sorumluluk

MADDE 13.- Elektronik sertifika hizmet saglayicisinin, elektronik sertifika
sahibine kars1 sorumlulugu genel hiikiimlere tabidir.

Elektronik sertifika hizmet saglayicisi, bu Kanun veya bu Kanuna dayanilarak
cikarilan yonetmelik hiikiimlerinin ihlali suretiyle iiclincii kisilere verdigi zararlar
tazminle yiikiimlidiir. Elektronik sertifika hizmet saglayicis1 kusursuzlugunu ispat
ettigi takdirde tazminat 6deme ylkiimliiliigi dogmaz.

Elektronik sertifika hizmet saglayicisi, s6z konusu yikiimliiliikk ihlalinin
istihdam ettigi kisilerin davranisina dayanmasi halinde de zarardan sorumlu olup,
elektronik sertifika hizmet saglayicisi, bu sorumlulugundan, Borglar Kanununun
55 incit maddesinde dngoriilen tiirden bir kurtulus kanit1 getirerek kurtulamaz.

Nitelikli elektronik sertifikanin icerdigi kullanim ve maddi kapsamina iliskin
smirlamalar hari¢ olmak iizere, elektronik sertifika hizmet saglayicisinin {icilincii



kisilere ve nitelikli elektronik imza sahibine karsi sorumlulugunu ortadan kaldiran
veya smirlandiran her tiirlii sart gegersizdir.

Elektronik sertifika hizmet saglayicisi, bu Kanundan dogan yiikiimliiliiklerini
yerine getirmemesi sonucu dogan zararlarin karsilanmasi amaciyla sertifika mali
sorumluluk sigortasi yaptirmak zorundadir. Sigortaya iliskin usul ve esaslar Hazine
Miistesarliginin  goriisii  almarak Kurum tarafindan c¢ikarilacak yonetmelikle
belirlenir.

Bu maddede oOngoriilen sertifika mali sorumluluk sigortas1 Tirkiye'de ilgili
bransta ¢alismaya yetkili olan sigorta sirketleri tarafindan yapilir. Bu sigorta
sirketleri sertifika mali sorumluluk sigortasin1 yapmakla yiikiimlidiirler. Bu
yikiimliiliige uymayan sigorta sirketlerine Hazine Miistesarliginca sekizmilyar lira
idari para cezas1 verilir. Bu para cezasinin tahsilinde ve cezaya itiraz usuliinde 18
inci madde hiikiimleri uygulanir.

Elektronik sertifika hizmet saglayicisi, nitelikli elektronik sertifikay1 elektronik
Imza sahibine sigorta ettirerek teslim etmekle yiikiimliidiir.

Yabana elektronik sertifikalar

MADDE 14.- Yabanct bir lilkede kurulu bir elektronik sertifika hizmet
saglayicis1 tarafindan verilen elektronik sertifikalarin  hukuki sonuglar
milletleraras1 anlagsmalarla belirlenir.

Yabanci bir tlilkede kurulu bir elektronik sertifika hizmet saglayicisi tarafindan
verilen elektronik sertifikalarin, Tiirkiye'de kurulu bir elektronik sertifika hizmet
saglayicisi tarafindan kabul edilmesi durumunda, bu elektronik sertifikalar nitelikli
elektronik sertifika sayilir. Bu elektronik sertifikalarin kullanilmasi sonucunda
dogacak =zararlardan, Tiirkiye'deki elektronik sertifika hizmet saglayicis1 da
sorumludur.

UCUNCU KISIM
Denetim ve Ceza Hiikiimleri
Denetim

MADDE 15.- Elektronik sertifika hizmet saglayicilarinin bu Kanunun
uygulanmasina iligkin faaliyet ve islemlerinin denetimi Kurumca yerine getirilir.

Kurum, gerekli gordiigli zamanlarda elektronik sertifika hizmet saglayicilarin
denetleyebilir. Denetleme sirasinda, denetleme yapmaya yetkili gorevliler
tarafindan her tiirlii defter, belge ve kayitlarin verilmesi, yonetim yerleri, binalar ve
eklentilerine girme, yazili ve sozli bilgi alma, 6rnek alma ve islem ve hesaplari
denetleme isteminin elektronik sertifika hizmet saglayicilart ve ilgililer tarafindan
yerine getirilmesi zorunludur.

Imza olusturma verilerinin izinsiz kullanimi

MADDE 16.- Elektronik imza olusturma amac1 ile ilgili kisinin rizast disinda;
imza olusturma verisi veya imza olusturma aracini elde eden, veren, kopyalayan ve
bu araclar1 yeniden olusturanlar ile izinsiz elde edilen imza olusturma araglarin
kullanarak izinsiz elektronik imza olusturanlar bir yildan {i¢ yila kadar hapis ve
besyliz milyon liradan asagi olmamak iizere agir para cezasiyla cezalandirilirlar.



Yukaridaki fikrada islenen suclar elektronik sertifika hizmet saglayicisi
calisanlar tarafindan islenirse bu cezalar yarisina kadar artirilir.

Bu maddedeki suglar nedeniyle olusan zarar ayrica tazmin ettirilir.
Elektronik sertifikalarda sahtekarhk

MADDE 17.- Tamamen veya kismen sahte elektronik sertifika olusturanlar
veya gegerli olarak olusturulan elektronik sertifikalar1 taklit veya tahrif edenler ile
yetkisi olmadan elektronik sertifika olusturanlar veya bu elektronik sertifikalar
bilerek kullananlar, fiilleri baska bir su¢ olustursa bile ayrica, iki yildan bes yila
kadar hapis ve birmilyar liradan asagi olmamak {izere agir para cezasiyla
cezalandirlirlar.

Yukaridaki fikrada islenen suglar elektronik sertifika hizmet saglayicisi
calisanlar1 tarafindan islenirse bu cezalar yarisina kadar artirilir.

Bu maddedeki suglar nedeniyle olusan zarar ayrica tazmin ettirilir.

Idari para cezalan
MADDE 18.- Bu Kanunun;

a) 10 uncu maddesindeki yiikiimliiliiklerinden herhangi birini yerine getirmeyen
elektronik sertifika hizmet saglayicisina onmilyar lira,

b) 11 inci maddesindeki yiikiimliiliiklerden herhangi birini yerine getirmeyen
elektronik sertifika hizmet saglayicisina sekizmilyar lira,

c¢) 12 nci maddesi hiikiimlerine aykir1 hareket edenler hakkinda onmilyar lira,

d) 13 iincii maddesinin bes ve yedinci fikralarindaki yiikiimliiliikleri yerine
getirmeyen elektronik sertifika hizmet saglayicisina sekizmilyar lira,

e) 15 inci maddesi hiikkmiine aykir1 hareket eden elektronik sertifika hizmet
saglayicisina yirmimilyar lira,

Idari para cezasi Telekomiinikasyon Kurulu tarafindan verilir. Verilen para
cezalarna dair kararlar ilgililere 7201 sayili Tebligat Kanunu hiikiimlerine gore
teblig edilir. Bu cezalara karsi teblig tarihinden itibaren en gec yedi giin icinde
yetkili idare mahkemesine itiraz edilebilir. Itiraz, verilen cezanin yerine
getirilmesini durdurmaz. Itiraz, zaruret goriilmeyen hallerde, evrak iizerinden
inceleme yapilarak en kisa siirede sonuclandirilir. Itiraz iizerine verilen kararlara
kars1 Bolge Idare Mahkemesine basvurulabilir. Bélge Idare Mahkemesinin verdigi
kararlar kesindir. Bu Kanuna gore verilen idari para cezalari, Kurumun bildirimi
lizerine 6183 sayili Amme Alacaklarimin Tahsil Usulii Hakkinda Kanun
hiikiimlerine gére Maliye Bakanliginca tahsil olunur.

Idari nitelikteki suclarin tekrari ve kapatma

MADDE 19.- 18 inci maddedeki suglar1 isleyenlerin bu suglar1 isledikleri
tarthten itibaren geriye dogru ii¢ yil iginde ikinci kez islemeleri halinde para
cezalart iki kat olarak uygulanir, lcilincii kez islemeleri halinde ise Kurum
tarafindan elektronik sertifika hizmet saglayicilari hakkinda kapatma cezasi verilir.

Kapatma cezas1 verilmesine iligkin karar 7201 sayili Tebligat Kanununa gore

ilgililere teblig edilir. Bu karara karsi teblig tarihinden itibaren en ge¢ yedi giin
icinde yetkili idare mahkemesine itiraz edilebilir. Itiraz, yetkili makam tarafindan



verilen kapatma kararmin yerine getirilmesini durdurmaz. Itiraz, zaruret
goriilmeyen hallerde, evrak {iizerinden inceleme yapilarak en kisa siirede
sonuglandirilir. Itiraz {izerine verilen kararlara karsi Bolge Idare Mahkemesine
basvurulabilir. Bolge idare Mahkemesinin verdigi kararlar kesindir.

DORDUNCU KISIM
Cesitli Hiikiimler

Yonetmelik

MADDE 20.-Bu Kanunun 6, 7, 8, 10, 11 ve 14 iincii maddelerinin
uygulanmasina iligkin usul ve esaslar, Kanunun yiirtirliik tarihinden itibaren alt1 ay
icinde ilgili kurum ve kuruluslarin goriisleri alinarak Kurum tarafindan ¢ikarilacak
yonetmeliklerle diizenlenir.

Kamu kurum ve kuruluslar1 hakkinda uygulanmayacak hiikiimler

MADDE 21.- Bu Kanunun 8 inci maddesinin dort ve besinci fikralari ile 15 ve
19 uncu maddesi hiikiimleri, elektronik sertifika hizmet saglama faaliyeti yerine
getiren kamu kurum ve kuruluslar1 hakkinda uygulanmaz.

MADDE 22.-22.4.1926 tarihli ve 818 sayili Bor¢lar Kanununun 14 {incii
maddesinin birinci fikrasina asagidaki ciimle eklenmistir.

Giivenli elektronik imza elle atilan imza ile ayni ispat giiclinii haizdir.
MADDE 23.- 18.6.1927 tarihli ve 1086 sayili Hukuk Usulii Muhakemeleri

Kanununa 295 inci maddeden sonra gelmek {iizere asagidaki 295/A maddesi
eklenmistir.

MADDE 295/A- Usuliine gore giivenli elektronik imza ile olusturulan
elektronik veriler senet hilkkmiindedir. Bu veriler aksi ispat edilinceye kadar kesin
delil sayilirlar.

Dava sirasinda bir taraf kendisine karsi ileri siirtilen ve giivenli elektronik imza
ile olusturulmus veriyi inkar ederse, bu Kanunun 308 inci maddesi kiyas yoluyla
uygulanir.

MADDE 24.-5.4.1983 tarihli ve 2813 sayili Telsiz Kanununun 7 nci
maddesinin birinci fikrasina asagidaki (m) bendi eklenmis ve mevcut (m) bendi (n)
bendi olarak teselsiil ettirilmistir.

m) Elektronik Imza Kanunu ile verilen gérevleri yerine getirmek,
Yiiriirlik

MADDE 25.- Bu Kanun yayimi tarihinden alt1 ay sonra yiiriirliige girer.
Yiiriitme

MADDE 26.- Bu Kanun hiikiimlerini Bakanlar Kurulu yiiriitiir.



